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Ciberseguridad en

ZUBIRI

MANTE? Entornos de las TIC

< Definir e implementar estrategias eExperta 0 Experto en e Todos los grados.

dua de seguridad en los sistemas de ciberseguridad.
informacion realizando eAuditora o Auditor de
diagnosticos de ciberseguridad, ciberseguridad.

ETHAZI identificando vulnerabilidades e eConsultora o Consultor de
implementando  las  medidas ciberseguridad.
Ciclos de alto rendimiento necesarias para mitigarlas e Hacker ético.

aplicando la normativa vigente y
estandares del sector, siguiendo
los protocolos de calidad, de
prevencion de riesgos laborales y
respeto ambiental.

TECNICO/A SUPERIOR CON ESPECIALIZACION EN CIBERSEGURIDAD EN
ENTORNOS DE LAS TIC

1 curso escolar (990 horas minimo, 720 horas en el Centro y 270 en empresa minimo).

Ciclo Formativo de Grado Superior de la Familia Informéatica y Comunicaciones, Sistemas de
Telecomunicaciones e Informaticos, Mantenimiento Electrénico.

Integracion de ordenadores y periféricos en redes cableadas e inaldmbricas, evaluando su funcionamiento y
prestaciones. Adopcion de pautas y préacticas de tratamiento seguro de la informacion, reconociendo las
vulnerabilidades de un sistema informético y la necesidad de asegurarlo. Administracion de las funciones
avanzadas de los sistemas operativos atendiendo a su funcionamiento interno, implantando politicas de
seguridad centralizadas, identificando los ficheros de configuracion del sistema y los procesos que se
ejecutan en el mismo.

Creacion de programas que utilicen elementos basicos de programacion, e implementen estructuras de
almacenamiento de la informacién en memoria externa, es decir, en archivos y bases de datos.

Formacion para desempefiar las funciones de andlisis, deteccién y respuesta a los incidentes de
ciberseguridad de la organizacion. La funcién de andlisis y deteccion de incidentes de ciberseguridad incluye
aspectos como la monitorizacion de los sistemas para la recopilacién de evidencias que permita dar una
respuesta adecuada a los incidentes detectados. Asi mismo se obtendran los conocimientos necesarios para
elaborar planes de prevencion y concienciacion en ciberseguridad.

Aplicacion de técnicas de ataque y defensa en entornos de prueba de sistemas, redes, aplicaciones web y
aplicaciones moviles, para detectar vulnerabilidades, obtener acceso y consolidar el acceso en sistemas de
informacion. Elaboracién de analisis de riesgos para identificar activos, amenazas, vulnerabilidades y
medidas de seguridad.

Identificacion de los puntos principales de aplicacion para asegurar el cumplimiento normativo reconociendo
funciones, responsabilidades y disefio de sistemas de cumplimiento normativo seleccionando la legislacion y
jurisprudencia de aplicacion. Conocimiento y aplicacion de la normativa vigente para el cumplimiento de la
responsabilidad penal de las organizaciones y personas juridicas con los procedimientos establecidos.

Disefio de planes de securizacién y redes de computadores incorporando buenas practicas para el
bastionado de sistemas y redes, configurando sistemas de control de acceso y autenticacién de personas,
preservando la confidencialidad y privacidad de los datos. Configuracién de dispositivos y sistemas
informaticos cumpliendo los requisitos de seguridad minimizando las probabilidades de exposicién a ataques.
Monitorizacion de la actividad que acontece en los distintos sistemas de informacion a través de la
centralizacion de eventos en herramientas SIEM. Disefio de la integracién de la parte IT con la parte OT
asegurando los dispositivos OT ante posibles atagues internos o externos a la organizacion.

Aprendizaje de herramientas de seguridad enfocada principalmente a los sistemas de supervisién y control
industriales, con el objetivo de poder anticiparse y mitigar los impactos que los ciberataques puedan producir
en entornos industriales.

Realizacion de programas organizados en objetos y clases, aplicando caracteristicas avanzadas de los
fundamentos de la programacion orientada a objetos. Determinacion del nivel de seguridad requerido por
aplicaciones identificando los vectores de ataque habituales y sus riesgos asociados. Deteccion y correccion
de vulnerabilidades de aplicaciones web analizando su cédigo fuente y configurando servidores web.
Deteccion de problemas de seguridad en las aplicaciones para dispositivos mdviles, monitorizando su
ejecucion y analizando ficheros y datos. Implantacion de sistemas seguros de desplegado de software,
DevSecOps, utilizando herramientas para la automatizacién de la construccion de sus elementos.

Aplicacién de metodologias establecidas, actualizadas y reconocidas de andlisis forense en ordenadores
personales, dispositivos moviles, Cloud y 10T, caracterizando las fases de preservacion, adquisicion, andlisis
y documentacion.

Las practicas laborales se haran en empresas del entorno. Cada alumno/a contara con un tutor/a en el centro
y un instructor/a en la empresa, que realizaran un seguimiento exhaustivo de la practica de este.
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Practicamente todo el alumnado realiza la formacion en empresas en modalidad DUAL mediante becas.
Posibilidad de realizar practicas en empresas de otros paises gracias a becas Erasmus+.

Okendo Eraikina:
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IKT Inguruneetan

o] Zibersegurtasuneko

ZUBIRI
e Espezializazio-lkastaroa
<
dua Sistemen eta aplikazioen e Zibersegurtasunean aditua. ¢ Gradu guztiak.
segurtasuna bermatzea, kodea e Zibersegurtasun-auditorea.
modu seguruan diseinatuz, e Zihbei*lr(s?gurtasuneko
segurtasun aktiboko eta auzitegi- aholkularia.
ETHAZI ikerketako  metodologiak eta ® Hacker etikoa.
Etekin Handiko Zikloak tresnak erabiliz, ahultasunak eta
mehatxuak identifikatuz  eta
zibersegurtasuneko plan

estrategikoak definituz.

IKT INGURUNEETAN ZIBERSEGURTASUNEAN ESPEZIALIZATUTAKO GOI-
MAILAKO TEKNIKARIA

Ikasturte bat (990 ordu gutxienez: 720 Ikastetxean eta 270 enpresan gutxienez).

Informatika eta Komunikazioak Familiako edozein Goi Mailako Heziketa Zikloa, Telekomunikazio- eta
Informatika-Sistemak, Mantentze-Lan Elektronikoa.

Ordenagailuak eta periferikoak sare kableatuetan eta haririk gabeko saretan integratzea, eta horien
funtzionamendua eta prestazioak ebaluatzea. Informazioa segurtasunez tratatzeko jarraibideak eta praktikak
hartzea, sistema informatiko baten ahultasunak ezagutuz eta hau ziurtatzeko beharra. Sistema eragileen
funtzio aurreratuak administratzea hauen barne-funtzionamendua kontuan hartuta, segurtasun-politika
zentralizatuak ezarriz, eta sistemako konfigurazio-fitxategiak eta exekutatzen diren prozesuak identifikatuz.
Programazioko oinarrizko elementuak erabiltzen dituzten programak sortzea, eta informazioa kanpoko
memorian biltegiratzeko egiturak inplementatzea, hau da, artxiboetan eta datu-baseetan

Erakundearen zibersegurtasun-intzidenteak aztertzeko, detektatzeko eta horiei erantzuteko eginkizunak
betetzeko prestakuntza. Zibersegurtasun-intzidenteak aztertzeko eta detektatzeko eginkizunak hainbat alderdi
barne hartzen ditu, hala nola ebidentziak biltzeko sistemen monitorizazioa antzemandako gertakariei erantzun
egokia eman ahal izateko. Era berean, zibersegurtasunaren arloko prebentzio- eta kontzientziazio-planak
egiteko beharrezkoak diren ezagutzak lortuko dira.

Eraso- eta defentsa-teknikak ezartzea sistemen, sareen, web-aplikazioen eta aplikazio mugikorren proba-
ingurunetan ahultasunak detektatzeko, sarbidea lortzeko eta informazio-sistemetan sarbidea sendotzeko.
Arriskuen analisia egitea aktiboak, mehatxuak, ahultasunak eta segurtasun-neurriak identifikatzeko.
Araugintza betetzea bermatzeko aplikazio-puntu nagusiak identifikatzea funtzioak, erantzukizunak eta araudia
betetzeko sistemen diseinua aitortuz eta aplikagarria den legeria eta jurisprudentzia hautatuz. Ezarritako
prozedurak dituzten erakundeen eta pertsona juridikoen erantzukizun penala betetzeko indarrean dagoen
araudia ezagutzea eta aplikatzea.

Sekurizazio-planak eta ordenagailu-sareak diseinatzea, sistemak eta sareak bastionatzeko praktika egokiak
txertatuta, pertsonen sarbidea eta autentifikazioa kontrolatzeko sistemak konfiguratuta, eta datuen
konfidentzialtasuna eta pribatutasuna zainduta. Segurtasun-eskakizunak betetzen dituzten gailu eta sistema
informatikoak konfiguratzea erasoekiko esposizio-probabilitateak minimizatuta.

Informazio-sistemetan gertatzen den jarduera monitorizatzea, eta gertaerak SIEM tresnetan zentralizatuz. IT
zatia OT zatiarekin integratzeko diseinua erakundearen barneko edo kanpoko erasoen aurrean OT gailuak
Ziurtatuz. Segurtasun-tresnak ikastea, batez ere industriako gainbegiratze- eta kontrol-sistemetara bideratua,
zibererasoek industria-inguruneetan eragin ditzaketen inpaktuei aurrea hartu eta arindu ahal izateko.
Objektuetan eta klaseetan antolatutako programak egitea, objektuei orientatutako programazioaren oinarrien
ezaugarri aurreratuak aplikatuta. Aplikazioek eskatzen duten segurtasun-maila zehaztea, eta ohiko eraso-
bektoreak eta horiei lotutako arriskuak identifikatzea. Web aplikazioen ahultasunak hautematea eta
zuzentzea, hauen iturburu-kodea aztertuta eta web zerbitzariak konfiguratuta. Gailu mugikorretarako
aplikazioetan segurtasun-arazoak hautematea, hauen gauzatzea monitorizatuta eta fitxategiak eta datuak
aztertuta. Softwarea zabaltzeko sistema seguruak ezartzea, DevSecOps, bere elementuen eraikuntza
automatizatzeko tresnak erabiliz.

Ordenagailu pertsonaletan, gailu mugikorretan, hodeian eta loT-en auzitegi-analisiaren metodologia finkatuak,
eguneratuak eta aitortuak aplikatzea, kontserbazio, eskuratze, analisi eta dokumentazio faseak ezaugarrituz.

Lan praktikak inguruko enpresetan egin. Ikasle bakoitzak tutore bat izango du ikastetxean eta instruktore bat
enpresan. Hauek ikaslearen praktikaren jarraipen zehatza eramango dute.
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la ikasle guztiek DUAL modalitatean egiten dute prestakuntza enpresetan, beken bidez.
Lan praktikak atzerriko enpresetan egiteko aukera Erasmus+ bekei esker.
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